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S.07.0.047 SECURITATEA RETELELOR DE COMUNICATII

1. Date despre disciplina

Facultatea Electronica si Telecomunicatii
Departamentul Telecomunicatii si Sisteme Electronice
Ciclul de studii Studii superioare de licenta, ciclul

Programul de studiu

0714.2 Retele si Software de Telecomunicatii

Anul de studiu Semestrul Tip de Categoria Categoriade | Credite
evaluare formativa optionalitate ECTS
IV (invatamant cu frecventa); Vil E S —unitate de | O - unitate de 5
IV (invatamant cu frecventa curs de curs
redusd) VIl specialitate obligatorie
2. Timpul total estimat
Total ore1 Din care Tipul formei de
olal Ore in Ore in auditoriu Lucrul individual invétdmant
planul de - - - — —
o e A Laborator| Studiul materialului| Pregatire aplicatii
invatamant Curs | Lucr. : ’
’ teoretic
practice
150 15 30 50 25 cu frecventa
150 4 12 80 40 frecventa redusa

3. Preconditii de acces la disciplina

Conform planului de invatdmant

Programarea calculatoarelor gi limbaje de programare LII, Limba engleza,
Tehnologii Informationale Aplicate, Securitatea Informatiei in Sistemele de
Telecomunicatii, Aplicatii in baza Protocoalelor de Retea.

Conform competentelor

Abilitati de programare in limbajul C si C++, cunostinte si abilitati de
operare cu sistemele informationale.

4. Conditii de desfasurare a procesului educational pentru

Curs Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector, calculator
si acces la Internet. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile
telefonice 1n timpul cursului.

Laborator Studentii vor realiza si perfecta rapoartele conform conditiilor impuse de indicatiile
metodice. Termenul de predare a lucrarii de laborator — 2 saptamani dupa finalizarea
acesteia. Pentru prezentarea cu intarziere a lucrarii, aceasta se depuncteazd cu
1pct./saptamana de intarziere.

5. Competente specifice acumulate
Competente C4. Elaborarea specificatiilor tehnice, selectarea si achizitionarea, dar si

profesionale

exploatarea echipamentelor de comunicatii si integrarea pe acestea a diferitor
servicii ale comunicatiilor ce respecta elementele securitatii cibernetice



http://www.utm.md/

C4.1. Definirea principiilor si metodelor de transmisie a mesajelor de voce, audio,
video si de date, precum si a principiilor de integrare a serviciilor in retelele cu
comutatie de pachete;

C4.2. Explicarea si interpretarea principalelor cerinte si tehnici specifice de
abordare pentru transmisiile de date, voce, video, multimedia;

C4.3. Elaborarea specificatiilor tehnice, achizitia, instalarea si exploatarea
echipamentelor de comunicatii fixe si mobile;

C4.4. Utilizarea criteriilor de performantd adecvate pentru aprecierea calitatii
serviciilor oferite de echipamentele de comunicatii si evidentierea parametrilor
care influenteaza calitatea;

C4.5. Elaborarea de proiecte privind instalarea, punerea in functiune si
configurarea unor echipamente de comunicatii.

C5. Proiectarea infrastructurii de comunicatii, selectarea protocoalelor de
diferit nivel pentru functionarea retelelor LAN, MAN, WAN, WMN,
WLAN, VLAN

C5.1. Definirea conceptelor, principiilor si metodelor folosite in retelele de
Telecomunicatii integrate referitor la arhitecturile si protocoalelor de
comunicatii;

C5.2. Explicarea si interpretarea diferitelor protocoale de acces si de comunicatii
precum si a tehnologiile utilizate in retelele locale, metropolitane, de arie mare si
integrate;

C5.3. Elaborarea, instalarea, punerea in functiune si exploatarea retelelor de
capacitate micd/medie;

C5.4. Utilizarea criteriilor de performantd adecvate pentru aprecierea calitdtii
serviciilor oferite in diversele tipuri de retele si remedierea unor deranjamente;
C5.5. Elaborarea de proiecte privind dimensionarea, instalarea, punerea in
functiune si configurarea unor retele de capacitate micd/medie.

Cé6. Utilizarea limbajelor si instrumentelor specializate pentru inginerie
software, cu orientare catre sistemele de telecomunicatii integrate

C6.1. Definirea de metodologii, limbaje si instrumente software implicate in
dezvoltarea sistematica a sistemelor software de comunicatii;

C6.2. Explicarea si interpretarea elementelor limbajului unificat de modelare
(UML), necesar in dezvoltarea asistata a sistemelor software de comunicatii
integrate;

C6.3. Aplicarea cunostintelor generale privind metodologiile si limbajul de
modelare UML;

C6.4. Utilizarea tehnicilor orientate pe obiecte pentru analiza si modelarea
sistemelor SW;

C6.5. Modelarea si programarea elementelor pentru aplicatii functionand in refea
si WEB.

6. Obiectivele disciplinei

Obiectivul general

Asimilarea tehnicilor de securizare a resurselor transmise prin retelele de comunicatie.

Obiectivele specifice

Intelegerea metodologiilor de securizare - fizice si logice - a resurselor:.
Formarea capacitatii de extragere, identificare si specificare a cerintelor.




Obtinerea cunostintelor referitoare la identificarea vunerabilitatilor si a riscurilor intr-0
retea de comunicatie.

Aplicarea corecta a procedeelor si metodelor de implementare a solutiilor de combatere
a riscurilor depistate intr-o retea de comunicatie.

Obtinerea cunostintelor si abilitatilor de utilizare in detectarea vulnerabilitatilor intr-0
retea.

Aplicarea corectd a procedeelor de planificare si gestiune a activitatilor, imbunatatire a
procesului de securizare a resurselor fizice si logice dintr-o retea de comunicatie.

7. Continutul disciplinei

Numarul de ore,

Tematica activitatilor didactice invatamant cu
frecventa

T1. Fundamentele securitatii informatiei. Modelul CIA (Confidentiality, Integrity, 2

Availability)

T2. Criptografie: algoritmi de criptare simetrica si asimetrica. Functii hash si semnaturi 4

digitale. Protocoale de schimb de chei (ex. Diffie-Hellman)

T3. Parole de acces si Securizarea parolelor 2

T4. Protocoale de securitate in retele 2

T5. Autentificare si controlul accesului. Studii de caz asupra managementului 2

identitatilor i implementarii controalelor de acces

T6. Securitatea retelelor wireless 2

T7. Securitatea aplicatiilor web si mobile 4

T8. Detectarea si prevenirea intruziunilor 2

T9. Securitatea in cloud computing 2

T10. Atacuri cibernetice si metode de aparare 4

T11. Politici si standarde de securitate 2

T12. Analiza riscurilor si managementul incidentelor 2
Total prelegeri: 30

Numarul de ore,
Tematica activitatilor didactice invatamant cu
frecventa

LP1. Studiu de caz. Analiza unui atac informatic si stabilirea componentelor din modelul

CIA care au fost afectate 2

LL1. Functii Hash. Exemple de utilizare

LL3. Protocoale de securitate: SSL/TLS si Ipsec, utilizate pentru protectia datelor in

4
LL2. Aplicatii pentru generarea si pastrarea sigurd a parolelor 4
tranzit 4

LL4. Autentificarea si autorizarea utilizatorilor in aplicatiile web. Diverse metode de

autentificare. Diferenta dintre autentificare si autorizarea utilizatorului. Exemple 4
LL5. Identificarea vulnerabilitatilor specifice retelelor wireless. Evaluarea riscurilor 4
aferente si propunerea masurilor de prevenire a riscurilor

LL6. Explorarea amenintarilor si a atacurilor asupra aplicatiilor web si ale celor mobile. 4
SQL-injection si XSS

LP2. Analiza unui scenariu real de intruziune intr-o retea si aplicarea unor metode de 4
detectare si prevenire

LP3. Analizarea unui scenariu real de securitate compromisa in cloud si identificarea 4

masurilor de prevenire




LL7. Realizarea si prezentarea unui referat la tema ”Prezentarea a trei forme de atac, 4
specifice retelelor de comunicatii”
LP4. Analiza unui incident real pentru a evidentia rolul politicilor/standardelor (ISO/IEC 5
27001, NIST, OWASP). Aplicarea unor reguli si politici In cadrul unui scenariu simulat
LL8. Realizarea unui plan cu potentiale incidente gi raspunsuri/ reactii de combatere ale 2
lor
Total lucrari de laborator 45
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9. Evaluare
Forma de invatamant Periodica Curenti Examen final
Atestarea 1 | Atestarea 2 Lucrul individual
Cu frecventi 15% 15% 15% 15% 40%
Cu frecventa redusa 25% 25% 50%

Standard minim de performanta

Prezenta si activitatea la prelegeri, lucrari de laborator;
Obtinerea notei minime de ,,5” la ambele atestari, activitatea curenta, lucrul individual;
Obtinerea notei minime de ,,5” la examenul final.
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