’;lTEM; AT

FISA DISCIPLINEI/MODULULUI

MD-2004, CHISINAU, STR. STEFAN CEL MARE 168, TEL: 022 23-54-41 | www.utm.md

F.O0.010 TEHNOLOGII INFORMATIONALE APLICATE

1. Date despre disciplina

Facultatea Electronica si Telecomunicatii
Departamentul Telecomunicatii si Sisteme Electronice
Ciclul de studii Studii superioare de licenta, ciclul I

Programul de studii

0714.1 TEHNOLOGII SI SOFTWARE IN RETELE DE COMUNICATII
0714.6 SECURITATEA COMUNICATIILOR ELECTRONICE
0710.1 INGINERIE SI MANAGEMENT IN COMUNICATII ELECTRONICE

Anul de studii Semestrul Tip de Categoria Categoria de Credite
evaluare formativi Optionalitate ECTS
| -invatamant cu frecventa I G )
Il -invatamant cu frecventa v E unitate de curs unitate de curs 5
redusa generala obligatorie
2. Timpul total estimat
Din care
Total ore in planul Ore auditoriale Lucrul individual
de invatamant . . Proiect de Studiul materialului . C
Curs Lucrari practice X Pregatire aplicatii
an teoretic
150 30 45 - 45 30
150 12 18 - 60 60

3. Preconditii de acces la disciplini

Conform planului de

Informatica, Matematica, Fizica, Tehnologii Informationale |

invatdmant

Conform competentelor

Cunostinte aprofundate privind structura sistemelor informationale, componente
hardware, sisteme de operare, notiuni de retelistica.

4. Conditii de desfisurare a procesului educational pentru

Curs Pentru prezentarea materialului teoretic in sala de curs este nevoie de tabla, proiector si calculator.
Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in timpul cursului.

Lucrari de Studentii vor executa lucrarile de laborator, conform indicatiilor metodice. Vor perfecta rapoarte in

Laborator format electronic, pe care le vor incarca pe platforma Moodle, nu mai tarziu de o saptaméana dupa

efectuarea lucrdrii.

5.  Competente specifice acumulate

Competente
generale

Pentru programul studiul IMCE
CGS. Asigurarea utilizarii materialelor, produselor, serviciilor, sistemelor bazate pe tehnologii
sustenabile.
- Aplica metode de mediatizare prin diverse instrumente social media utilizarea sistemelor bazate pe
tehnologii sustenabile;
- Determina activitati de Tmbunatatire a proceselor de lucru pentru companiile de profil prin utilizarea
resurselor, produselor si serviciilor bazate pe tehnologii sustenabile.

Pentru programul studiul TSRC
CG2. Operarea cu concepte fundamentale din stiinta calculatoarelor, tehnologia informatiei si
comunicatiilor.
- Descrie concepte, tehnologii si protocoale aplicate la elaborarea modelelor informatice si
exploatarea retelelor de comunicatii;
- Utiliza module ale sistemului automatizat de proiectare a retelelor de comunicatii In scopul
extinderii functionalitatii acestora.

Pentru programul studiul SCE
CG2. Operarea cu concepte fundamentale din stiinta calculatoarelor, tehnologia informatiei si
comunicatiilor.
- Descrie concepte, tehnologii si protocoale aplicate la elaborarea modelelor informatice si
exploatarea retelelor de comunicatii;
- Utiliza module ale sistemului automatizat de proiectare a retelelor de comunicatii in scopul
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extinderii functionalitatii acestora.

CGA4. Asigurarea respectirii cadrului normativ in domeniul SSM si protectiei mediului

- Interpreta prevederile actelor legislative si normative nationale din domeniul SSM si protectiei
mediului ambiant, inclusiv celor ce stabilesc relatiile juridice dintre angajat si angajator;

- Aplica regulile de securitate tehnica, de igiend a muncii, evaluand factorii de risc profesional la
locul de munca.

Competente
profesionale

Pentru programul studiul IMCE
CP1. Aplicarea tehnologiilor utilizate in domeniul telecomunicatiilor.
- Elaboreaza sisteme de calcul aplicand principiile programarii structurate si orientate pe obiecte;
- Solutioneaza probleme practice care se referd la elemente de produs, structuri de date/algoritmi cu
aplicarea limbajelor de programare si elementelor de securitate informationala.
CP4. Utilizarea limbajelor de programare specializate.
- Utilizeaza aplicatii soft specifice pentru colectarea, prelucrarea, analiza datelor si interpretarea
rezultatelor;
- Aplica pachete software specializate la proiectarea echipamentelor/instalatiilor din domeniul
telecomunicatiilor prin implementarea corecta a principiilor privind securitatea informatiei.

Pentru programul studiul TSRC
CP1. Aplicarea tehnologiilor utilizate in domeniul telecomunicatiilor.
- Elaboreaza sisteme de calcul aplicand principiile programarii structurate si orientate pe obiecte;
- Solutioneaza probleme practice care se refera la elemente de produs, structuri de date/algoritmi cu
aplicarea limbajelor de programare si elementelor de securitate informationala.
CP2. Asigurarea cu echipament
- Selecta si utiliza echipamente specifice pentru masurari si experimente optoelectronice, cum ar fi
lasere, fotodetectori, fibre optice, spectrometre etc;
- Integra microprocesoare si echipamente specializate in sisteme complexe pentru testarea
functionalitatii acestora.
CP3. Proiectarea retelelor de comunicatii
- Proiecta arhitectura retelelor de comunicatii pentru a gestiona eficient traficul de date, optimizand
largimea benzei de transfer si reducand latenta;
- Proiecta solutii pentru interconectarea diferitelor retele de comunicatii, asigurand interoperabilitatea
si conformitatea cu standardele nationale si internationale.

Pentru programul studiul SCE

CP2. Asigurarea cu echipament
- Selecta si utiliza echipamente specifice pentru masurari si experimente optoelectronice, cum ar fi
lasere, fotodetectori, fibre optice, spectrometre etc;
- Integra microprocesoare si echipamente specializate in sisteme complexe pentru testarea
functionalitatii acestora.
CP3. Proiectarea retelelor de comunicatii
- Proiecta arhitectura retelelor de comunicatii pentru a gestiona eficient traficul de date, optimizand
largimea benzei de transfer si reducand latenta;
- Proiecta solutii pentru interconectarea diferitelor retele de comunicatii, asigurand interoperabilitatea
si conformitatea cu standardele nationale si internationale.

6. Obiectivele disciplinei

Obiectivul general

Cunoasterea, configurarea, mentenanta si depanarea retelelor cu fir si wireless, firewall-uri,
dispozitive 10T, virtualizare si servicii cloud.

Obiectivele
specifice

Configurarea retelelor wireless, astfel incat sa fie posibila o comunicare stabild si securizatéd intre
gazde.

Configurare firewall pentru filtrarea traficului, a adreselor MAC.

Verificarea conectivitatii la retea si depanarea problemelor legate de conectivitate.

Cunoasterea celor mai comune amenintari si atacuri care pot avea loc in retelele de calculatoare,
dar si a tehnicilor de protectie.

Cunoasterea modalitatilor de virtualizare si a tehnicilor, utilizarea masinilor virtuale pentru
instalarea unui sistem de operare.

7. Continutul disciplinei

Numarul de ore
Tematica activitatilor didactice invatdmant 1nva‘;amantv
. | cufrecventa
cu frecventa <
redusa
Tematica prelegerilor
T1. Retelisticd Aplicatd. Adresarea in retea. 2 0.5
T2. Designul retelei. Configurare NIC. Configurare wireless NIC. 2 0.5
T3. Configurarea retelei cu fir si wireless. 2 0.5
T4. Firewall. Configurare Firewall. 2 0.5




T5. Dispozitive 10T. Configurarea dispozitivelor IoT.
T6. Aplicarea procesului de depanare a retelelor. 2 0.5
T7. Probleme avansate de retea si solutii. 2 0.5
T8. Probleme avansate si solutii pentru conexiuni de retea. 2 0.5
T9. Probleme avansate si solutii pentru FTP si conexiuni securizate la retea. 2 0.5
T10. Probleme avansate si solutii utilizind instrumente de retea. 2 0.5
T11. Securitate IT. Programe malitioase. Prevenirea programelor malitioase. 2 0.5
T12. Atacuri de retea. Atacuri de inginerie sociala. 2 0.5
T13. Politica de Securitate. Tipuri de politici de Securitate. 2 0.5
T14. Protejarea echipamentului fizic. 2 0.5
T15. Protejarea datelor. Distrugerea datelor. 2 0.5
T16. Securizarea statiilor de lucru. Politica locald de Securitate Windows. Gestionarea 2 0.5
utilizatorilor si a grupurilor.
T17. Windows Firewall. Securitate Web. Mentenanta securitatii. 2 0.5
T18. Securitatea wireless. Configurarea securitatii wireless. 2 0.5
T19. Procesul de depanare a securitatii sistemului. 2 0.5
T20. Probleme si solutii comune de Securitate. 2 0.5
T21. Virtualizare. Virtualizare pe partea client. 2 0.5
T22. Cloud computing. Aplicatii cloud computing. Servicii cloud. 2 1
Total prelegeri: 45 12
Tematica lucririlor de laborator
LL1. Conectare la reteaua wireless. Configurare retea wireless. 4 1
LL2. Configurare setari firewall. 4 1
LL3. Gestionarea dispozitivelor l10T. 4 1
LL4. Protejarea datelor. BitLocker si BitLockerToGo. 2 1
LL5. Configurarea politicii locale de securitate Windows. 4 1
LL6. Configurarea utilizatorilor si grupurilor in Windows. Configurare Windows 4 1
Firewall.
LL7. Configurare securitate wireless. 4 1
LL8. Instalarea Linux pe o magind virtuald si explorarea GUIL. 4 1
Total lucrari de laborator: 30 8
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9. Evaluare

Forma de invatamant Periodica Curenti Examen final
Atestarea 1 | Atestarea 2 Lucrul individual
Cu frecventa 15% 15% 15% 15% 40%
Cu frecventa redusi 25% 25% 50%

Standard minim de performanta

Prezenta si activitatea la prelegeri, lucrari de laborator;
Obtinerea notei minime de ,,5” la ambele atestari, activitatea curenta, lucrul individual;
Obtinerea notei minime de ,,5” la examenul final.




