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G.02.0.012 TEHNOLOGII INFORMATIONALE APLICATE

1. Date despre disciplind

Facultatea

Electronica si Telecomunicatii

Departamentul

Telecomunicatii si Sisteme Electronice

Ciclul de studii

Studii superioare de licentd, ciclul I

Programul de studii

0714.1 TEHNOLOGII SI SOFTWARE IN RETELE DE COMUNICATII
0714.6 SECURITATEA COMUNICATIILOR ELECTRONICE
0710.1 INGINERIE SI MANAGEMENT IN COMUNICATII ELECTRONICE

Anul de studii Semestrul Tip de Categoria Categoria de Credite
evaluare formativi Optionalitate ECTS
| -invatamant cu frecventa I G 0]
Il -invatamant cu frecventa v E unitate de curs unitate de curs 5
redusa generala obligatorie
2. Timpul total estimat
Din care
Total ore in planul Ore auditoriale Lucrul individual
de invatamant curs Laborator Proiect de Studiul matgrlalulm Pregitire aplicatii
an teoretic
150 45 30 - 45 35
150 14 16 - 60 60

3. Preconditii de acces la disciplini

Conform planului de

invatdmant

Informatica, Matematica, Fizica, Tehnologii Informationale |

Conform competentelor

Cunostinte aprofundate privind structura sistemelor informationale, componente
hardware, sisteme de operare, notiuni de retelistica.

4. Conditii de desfisurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de tabld, proiector si
calculator. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in timpul
cursului.

Lucrari de Laborator

Studentii vor executa lucrarile de laborator, conform indicatiilor metodice. Vor perfecta
rapoarte in format electronic, pe care le vor incarca pe platforma Moodle, nu mai tarziu de o
saptamana dupa efectuarea lucrarii.

5.  Competente specifice acumulate

Competente
profesionale

C1. Utilizarea elementelor fundamentale referitoare la dispozitivele, circuitele, sistemele,
instrumentatia si tehnologia electronica.

C1.1. Descrierea functionarii dispozitivelor interne si a celor periferice, a produselor program.

C1.2. Analiza functionarii sistemelor informationale specializate.

C1.3. Mentenanta preventiva si depanarea problemelor legate de echipamente cat si de produsele
program.

C.1.4. Utilizarea instrumentelor electronice si a metodelor specifice pentru a caracteriza si evalua
performantele dispozitivelor, cat si pentru a depana posibile probleme.

C3. Aplicarea cunostintelor, conceptelor si metodelor de bazid referitor la arhitectura
sistemelor de calcul, sistemelor de operare si ale retelelor de calculatoare:

C3.1. Descrierea functionarii unui sistem de calcul, a principiilor de baza ale arhitecturii
dispozitivelor principale, a principiilor generale ale programarii structurate.

C3.2. Utilizarea unor limbaje de programare de uz general si specifice aplicatiilor cu
microprocesoare si microcontrolere, explicarea functiondrii unor sisteme de control automat care
folosesc aceste arhitecturi si interpretarea rezultatelor experimentale.

C3.3. Rezolvarea problemelor practice concrete care includ elemente de structuri de date si algoritmi,
programare si utilizare de microprocesoare sau microcontrolere.

C3.4. Elaborarea de programe intr-un limbaj de programare general si/sau specific, pornind de la
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specificarea cerintelor si pana la executie, depanare si interpretarea rezultatelor in corelatie cu
procesorul utilizat.

C3.5. Realizarea de proiecte care implica componente hardware (procesoare) si software
(programare).

C4. Orgartizarea eficienta a activititii si operarea serviciilor multimedia, bazate pe intelegerea
si aplicarea notiunilor fundamentale din domeniul comunicatiilor si transmisiunii informatiei si
conceperea implementirii metodelor de estimare al eficientei economice de dezvoltare a
domeniului de comunicatii electronice.

C4.1. Identificarea conceptelor fundamentale referitoare la transmisiunea informatiei si la
comunicatiile analogice si digitale.

C4.2. Explicarea si interpretarea principalelor cerinte si tehnici specifice de abordare pentru
transmisiile.de date, voce, video, multimedia.

C.4.3.Rezolvarea de probleme practice utilizand cunostinte generale privind tehnicile multimedia.
C.4.4.Utilizarea principalilor parametri specifici in evaluari bazate pe conceptul de calitate a
serviciilor In comunicatii.

C.4.5. Organizarea si monitorizarea activitatilor entitatilor economice in conformitate cu cadrul
normativ si exigentele mediului de afaceri.

C4.6. Dezvoltarea relatiilor productive de colaborare in cadrul echipelor; aplicarea si rationalizarea
instrumentelor de motivare a participantilor acestora;

CS. Integrarea, exploatarea si managementul comunicatiilor electronice in diferite domenii ale
economiei nationale.

C5.1. Definirea principiilor ce stau la baza principalelor tehnologii de telecomunicatii, fixe si mobile,
prin diverse.medii de transmisiune.

C5.2. Explicarea si interpretarea tehnologiilor si protocoalelor fundamentale pentru sistemele
integrate de comunicatii fixe si mobile.

C.5.3.Instalarea, configurarea si exploatarea retelelor de comunicatii.

C.5.4.Utilizarea tehnicilor de evaluare si diagnoza a sistemelor si echipamentelor de comunicatii.
C.5.5.Asigurarea cu mijloace de comunicatii a unei locatii cu grad de complexitate mic/mediu.

C.5.6. Aplicarea instrumentelor manageriale de evaluare a eficacitatii si eficientei activitatilor, de
intentificare si mobilizare optima a rezervelor si masurilor de sporire a eficacitatii si eficientii.

C6. Utilizatea tehnologiilor informalionale specifice domeniului in scopul organizarii
solutiondrii problemelor tipice retelelor de comunicatii de banda larga si realizarea lucrarilor
de evidenta contabili, financiara in domeniul cominicatiilor electronice.

C6.1. Identificarea/ Definirea/Prezentarea legilor campului electromagnetic in abordarea problemelor
specifice propagarii si transmisiei, precum gi a circuitelor

specifice.

C6.2. Explicarea metodelor specifice de implementare a tehnicilor de comunicatii.

C.6.3.Rezolvarea de probleme practice utilizind metode de proiectare a circuitelor de microunde,
planificare, acoperire, selectie si amplasareaechipamentelor de emisie-receptie

C.6.4.Utilizarea principalilor parametri de calitate si a tehnicilor de masura specifice mediilor de
propagare si transmisie.

C.6.5.Elaborarea de proiecte de complexitate mica/medie privind echipamentele de emisie/receptie.
C. 6.6. Elaborarea si coordonarea proiectelor aferente administrarii afacerilor prin utilizarea eficienta
a resurselor organizationale.

6. Obiectivele disciplinei

Obiectivul general Cunoasterea, configurarea, mentenanta si depanarea retelelor cu fir si wireless, firewall-uri,
dispozitive 10T, virtualizare si servicii cloud.
Obiectivele specifice Configurarea retelelor wireless, astfel incat sa fie posibild o comunicare stabild si securizata

intre gazde.

Configurare firewall pentru filtrarea traficului, a adreselor MAC.

Verificarea conectivitatii la retea si depanarea problemelor legate de conectivitate.
Cunoasterea celor mai comune amenintdri si atacuri care pot avea loc in retelele de
calculatoare, dar si a tehnicilor de protectie.

Cunoasterea modalitatilor de virtualizare si a tehnicilor, utilizarea masinilor virtuale pentru
instalarea unui sistem de operare.

7. Continutul disciplinei

Numarul de ore
. el . . ke A invatdmant
Tematica activitatilor didactice invatdmant ! <
. | cufrecventa
cu frecventa -
redusd

Tematica prelegerilor

T1. Retelisticd Aplicata. Adresarea in retea. | 2 | 0.5




T2. Designul retelei. Configurare NIC. Configurare wireless NIC. 2 0.5
T3. Configurarea retelei cu fir si wireless. 2 0.5
T4. Firewall. Configurare Firewall. 2 0.5
T5. Dispozitive 10T. Configurarea dispozitivelor IoT.
T6. Aplicarea procesului de depanare a retelelor. 2 0.5
T7. Probleme avansate de retea si solutii. 2 0.5
T8. Probleme avansate si solutii pentru conexiuni de retea. 2 0.5
T9. Probleme avansate si solutii pentru FTP si conexiuni securizate la retea. 2 0.5
T10. Probleme avansate si solutii utilizand instrumente de retea. 2 0.5
T11. Securitate IT. Programe malitioase. Prevenirea programelor malitioase. 2 0.5
T12. Atacuri de retea. Atacuri de inginerie sociala. 2 0.5
T13. Politica de Securitate. Tipuri de politici de Securitate. 2 0.5
T14. Protejarea echipamentului fizic. 2 0.5
T15. Protejarea datelor. Distrugerea datelor. 2 0.5
T16. Securizarea statiilor de lucru. Politica locald de Securitate Windows. Gestionarea 2 0.5
utilizatorilor si a grupurilor.
T17. Windows Firewall. Securitate Web. Mentenanta securitatii. 2 0.5
T18. Securitatea wireless. Configurarea securititii wireless. 2 0.5
T19. Procesul de depanare a securitétii sistemului. 2 0.5
T20. Probleme si solutii comune de Securitate. 2 0.5
T21. Virtualizare. Virtualizare pe partea client. 2 0.5
T22. Cloud computing. Aplicatii cloud computing. Servicii cloud. 2 1
Total prelegeri: 45 12
Tematica lucririlor de laborator
LL1. Conectare la reteaua wireless. Configurare retea wireless. 4 1
LL2. Configurare setari firewall. 4 1
LL3. Gestionarea dispozitivelor l1oT. 4 1
LL4. Protejarea datelor. BitLocker si BitLockerToGo. 2 1
LL5. Configurarea politicii locale de securitate Windows. 4 1
LL6. Configurarea utilizatorilor si grupurilor in Windows. Configurare Windows 4 1
Firewall.
LL7. Configurare securitate wireless. 4 1
LL8. Instalarea Linux pe o magind virtuala si explorarea GUI. 4 1
Total lucrari de laborator: 30 8
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Suplimentare

1. Buldceanu C. Retele locale de calculatoare - Ed. Tehnica Bucuresti, 1995.

2. loan Jurca. Programarea in retea, Ed. de Vest, Timisoara, 2003.
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Albastrd, 2005.

9. Evaluare

Forma de invatamant Periodica Curenti Examen final
Atestarea 1 | Atestarea 2 Lucrul individual
Cu frecventa 15% 15% 15% 15% 40%
Cu frecventa redusi 25% 25% 50%

Standard minim de performanta




Prezenta si activitatea la prelegeri, lucrari de laborator;
Obtinerea notei minime de ,,5” la ambele atestari, activitatea curentd, lucrul individual;
Obtinerea notei minime de ,,5” la examenul final.




