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1. Date despre disciplind/modul
Facultatea Electronica si Telecomunicatii
Departamentul Telecomunicatii si Sisteme Electronice
Ciclul de studii Studii superioare de licentd, ciclul I
Programul de studii 0714.2 RETELE SI SOFTWARE DE TELECOMUNICATII
.. Tip de Categoria | Categoriade | Credite
Anul de studii Semestrul evaluare | formativi | optionalitate | ECTS
S_
Il - invdtamant cu frecventa \ E unitate de | O — disciplina 5
IV - invatamant cu frecventa redusa VII curs de obligatorie
specialitate
2. Timpul total estimat
Din care
Total ore in planul Ore auditoriale Lucrul individual
de invaamant Curs Laborator/seminar Prolect de Studiul matgrlalulul Pregatire aplicatii
an teoretic
180 45 15/15 - 45 45
180 16 12/8 - 70 74

3. Preconditii de acces la disciplind/modul

Conform planului
de invatamant

Pentru a atinge obiectivele cursului studentii trebuie sd posede cunostinte generale despre
sisteme electronice digitale, despre Internet, despre arhitectura calculatorului (software si
hardware), despre tehnologii si dispozitive de comunicatii wireless (fara fir). in plus, studentul
trebuie sa fie capabil sa utilizeze instrumente software pentru modelarea si simularea circuitelor
si dispozitivelor electronice.

Conform
competentelor

Abilitdtile obtinute in cadrul studierii disciplinei ,,Securitatea Informatiei” includ capacitatea de
a analiza si identifica vulnerabilitatile si amenintarile cibernetice, de a implementa masuri de
protectie in retele si sisteme informatice si de a utiliza solutii software gi hardware avansate
pentru asigurarea securitdtii datelor si dispozitivelor endpoint. Studentii vor dezvolta
competente practice in configurarea si administrarea retelelor, in utilizarea instrumentelor de
securitate, precum firewall-uri, sisteme de detectie a intruziunilor (IDS) si solutii antivirus, si
vor invata sa aplice metode de criptare si autentificare pentru protectia informatiilor. Totodata,
acestia vor fi capabili sd monitorizeze activitatea sistemelor pentru a identifica si remedia
atacurile cibernetice, contribuind astfel la prevenirea riscurilor si la mentinerea integritatii
infrastructurilor informatice.

4. Conditii de des

fasurare a procesului educational pentru

Pentru prezentarea materialului in sala de curs sunt necesare tabla interactivd/ proiector si

Curs calculator.
Laborator/ Laboratoarele vor avea loc digital in platforma de e-learning netacad.com.
Seminar

5. Competente sp

ecifice acumulate

Competente
profesionale

C4. Orgartizarea eficienta a activititii si operarea serviciilor multimedia, bazate pe
intelegerea si aplicarea notiunilor fundamentale din domeniul comunicatiilor si
transmisiunii informatiei si conceperea implementirii metodelor de estimare al eficientei
economice de dezvoltare a domeniului de comunicatii electronice.

C4.1. ldentificarea conceptelor fundamentale referitoare la transmisiunea informatiei si la
comunicatiile analogice si digitale.

C4.2. Explicarea si interpretarea principalelor cerinte si tehnici specifice de abordare pentru
transmisiile.de date, voce, video, multimedia.

C.4.3. Rezolvarea de probleme practice utilizind cunostinte generale privind tehnicile
multimedia.

C.4.4. Utilizarea principalilor parametri specifici in evaludri bazate pe conceptul de calitate a

serviciilor in comunicatii.
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C.4.5. Organizarea si monitorizarea activitatilor entitatilor economice in conformitate cu cadrul
normativ si exigentele mediului de afaceri.

C4.6. Dezvoltarea relatiilor productive de colaborare in cadrul echipelor; aplicarea si
rationalizarea instrumentelor de motivare a participantilor acestora;

CS. Integrarea, exploatarea si managementul comunicatiilor electronice in diferite
domenii ale economiei nationale.

C5.1. Definirea principiilor ce stau la baza principalelor tehnologii de telecomunicatii, fixe si
mobile, prin diverse.medii de transmisiune.

C5.2. Explicarea si interpretarea tehnologiilor si protocoalelor fundamentale pentru sistemele
integrate de comunicatii fixe si mobile.

C.5.3. Instalarea, configurarea si exploatarea retelelor de comunicatii.

C.5.4. Utilizarea tehnicilor de evaluare si diagnoza a sistemelor si echipamentelor de
comunicatii.

C.5.5. Asigurarea cu mijloace de comunicatii a unei locatii cu grad de complexitate mic/mediu.
C.5.6. Aplicarea instrumentelor manageriale de evaluare a eficacitatii si eficientei activitatilor,
de intentificare si mobilizare optima a rezervelor si masurilor de sporire a eficacitatii si
eficientii.

Cé. Utilizatea tehnologiilor informalionale specifice domeniului in scopul organizarii
solutionarii problemelor tipice retelelor de comunicatii de banda larga si realizarea
lucrarilor de evidenta contabild, financiard in domeniul cominicatiilor electronice.

C6.1. Identificarea/ Definirea/Prezentarea legilor campului electromagnetic in abordarea
problemelor specifice propagarii si transmisiei, precum si a circuitelor

specifice.

C6.2. Explicarea metodelor specifice de implementare a tehnicilor de comunicatii.

C.6.3. Rezolvarea de probleme practice utilizind metode de proiectare a circuitelor de
microunde, planificare, acoperire, selectie si amplasareaechipamentelor de emisie-receptie
C.6.4. Utilizarea principalilor parametri de calitate si a tehnicilor de masura specifice mediilor
de propagare si transmisie.

C.6.5. Elaborarea de proiecte de complexitate mica/medie privind echipamentele de
emisie/receptie.

C. 6.6. Elaborarea si coordonarea proiectelor aferente administrarii afacerilor prin utilizarea
eficientd a resurselor organizationale

6. Obiectivele disciplinei/modulului

Obiectivul general

Cunoasterea, configurarea, mentenanta si depanarea retelelor, sistemelor de operare si
dispozitivelor endpoint, cu scopul asigurarii securitatii informatiei.

Obiectivele
specifice

e Cunoasterea tipurilor de amenintari si vulnerabilitati asociate securitatii dispozitivelor
endpoint;

e Familiarizarea cu metodele de configurare si protejare a sistemelor de operare
Windows si Linux pentru securitate;

e Folosirea simulatoarelor si instrumentelor de analizd pentru formarea deprinderilor
practice necesare protejarii dispozitivelor endpoint.

7. Continutul disciplinei/modulului

Numirul de
ore
Tematica activitatilor didactice invatamant
cu frecventi/
frecventa
redusa
Tematica prelegerilor
T1. Amenintiri si vulnerabilititi cibernetice — tipuri si caracteristici.
Tipurile principale de amenintari (phishing, ransomware, spyware) si vulnerabilitati comune 4/1
(software neactualizat, configurari gresite). Caracteristici si impact asupra dispozitivelor endpoint.
T2. Metode de atac asupra sistemelor endpoint si tehnici de protectie.
Identificarea atacurilor asupra endpoint-urilor (exploatare vulnerabilitati, brute-force, injectare 6/2
cod). Tehnici pentru detectarea si protejarea dispozitivelor impotriva acestor atacuri.
T3. Securitatea fizica si informationali a dispozitivelor endpoint.
Masuri de securitate fizica (acces controlat, protectia hardware) si protectia datelor stocate 5/1
(criptare, parole). Importanta politicilor de securitate pentru prevenirea accesului neautorizat.
T4. Principii de autentificare si control al accesului in retele endpoint.
Metode de autentificare (parole, 2FA, biometrie) si rolul lor in securizarea endpoint-urilor. Principii 6/2
de control al accesului bazate pe roluri si politiCi.




Numarul de

ore
Tematica activitatilor didactice invitamant
cu frecventi/
frecventa
redusa
TS. Aplicatii software pentru monitorizarea si securizarea dispozitivelor endpoint.
Utilizarea aplicatiilor software (antivirus, EDR, firewall) pentru monitorizarea activitatilor suspecte 6/2
si implementarea securitatii la nivel endpoint.
T6. Mecanisme de criptare si integritatea datelor in sisteme endpoint.
Metode de criptare (simetrica si asimetrica) pentru protejarea datelor. Tehnici pentru asigurarea 5/1
integritatii datelor utilizand hashing si semnaturi digitale.
T7. Securitatea sistemelor de operare Windows si Linux.
Configurarea si securizarea sistemelor Windows si Linux. Utilizarea actualizarilor, permisiunilor si 2/1
politicilor pentru reducerea riscurilor.
T8. Detectarea si protejarea impotriva malware-ului pe dispozitive endpoint.
Metode de identificare a malware-ului (virusi, troieni, ransomware) si implementarea solutiilor 3/2
antimalware pentru eliminare si prevenire.
T9. Implementarea solutiilor de protectie endpoint: Antivirus, HIDS, NIDS.
Configurarea si utilizarea solutiilor precum antivirus, sisteme de detectie a intruziunilor (HIDS, 4/2
NIDS) pentru protejarea dispozitivelor endpoint.
T10. Evaluarea riscurilor si masurile de prevenire in securitatea endpoint.
Metode pentru evaluarea riscurilor de securitate (analiza vulnerabilitatilor, scanare). Implementarea 4/2
masurilor preventive pentru protejarea dispozitivelor si retelelor endpoint.
Total curs: 45/16
Tematica lucririlor practice
L.P1. Configurarea si utilizarea instrumentelor pentru detectarea amenintarilor endpoint. 2/1
L.P2. Implementarea solutiilor antivirus si antimalware pe sistemele endpoint. 2/1
L.P3. Analiza si remedierea vulnerabilitatilor dintr-un sistem Windows/Linux. 2/1
L.P4. Configurarea autentificarii i controlului accesului pe dispozitive endpoint. 2/1
L.P5. Utilizarea log-urilor pentru identificarea atacurilor asupra sistemelor endpoint. 2/1
L.P6. Instalarea si configurarea firewall-urilor pentru protectia endpoint. 2/1
L.P7. Simularea atacurilor cibernetice si aplicarea masurilor de protectie. 2/1
L.P8. Aplicarea metodelor de criptare pentru protejarea datelor pe endpoint-uri. 1/1
Total lucriri practice: 15/8
Tematica lucririlor de laborator
L.L1. Configurarea si utilizarea instrumentelor de monitorizare a securititii endpoint. 4/2
L.L2. Instalarea si configurarea unui sistem de detectie a intruziunilor (IDS). 4/2
L.L3. Detectarea si izolarea malware-ului folosind aplicatii specifice. 4/15
L.L4. Implementarea mecanismelor de backup si restaurare a datelor endpoint. 8/2
L.L5. Configurarea protocoalelor de securitate pentru accesarea resurselor in retele endpoint. 2/1,5
L.L6. Analiza traficului de retea si identificarea activitatilor suspecte. 2/1,5
L.L7. Simularea atacurilor de tip phishing si masuri de prevenire pe endpoint-uri. 6/1,5
Total lucrarari de laborator: 30/12
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9. Evaluare
Periodica Curenta Studiul individual Examen
EP 1 EP 2 ure
15% 15% 15% 15% 40%

Standard minim de performanta:
Prezenta si activitatea la prelegeri, lucrarile practice si lucrarile de laborator;

Obtinerea notei minime de 5 la evaluarile periodice (EP1 si EP2), curenta si studiul individual al studentului privind

temele la prelegeri, lucrarile practice si lucrarile de laborator;
Obtinerea notei minime de ”’5” la evaluarea finala.



http://www.netacad.com/

